Prot: 1784
del 26/03/2020

ATTACCHI INFORMATICI TRAMITE PHISHING

Gent.mi,

in questi tempi drammatici e veramente impegnativi sotto tutti i punti di vista, prima di tutto per la salute
pubblica e di ciascuno, non mancano, purtroppo, altre emergenze da fronteggiare.

Come segnalato da autorevoli quotidiani si stanno intensificando gli attacchi informatici tramite phishing.

In particolare si tratta di email - per lo pil provenienti da indirizzi conosciuti direttamente dal destinatario o
da mittenti che si identificano come agenzie/istituzioni nazionali o internazionali generalmente note - che
inducono il destinatario a cliccare su un link o aprire un documento con la scusa di dare informazioni
importanti: adesso informazioni sul coronavirus e sui decreti ministeriali!

Ebbene, tramite tale operazione il destinatario inconsapevole installa, file dannosi sul proprio device o il
device del conservatorio, addirittura strumenti che consentono di accedere ai dati personali (dati bancari,
password, ecc.).

Si configura un vero e proprio FURTO DI DATI PERSONALI: di recente sono state inviate mail a pioggia che si
spacciavano provenienti dal’OMS (Organizzazione Mondiale della Sanita) contenenti “istruzioni e
precauzioni contro I'infezione da coronavirus”.

Altre volte, tramite il phishing sopra descritto si puo anche installare inconsapevolmente un ransomware
che puo criptare i dati del PC, con richiesta di denaro all’utente per sbloccarlo.

Mi permetto di raccomandarvi, pertanto, massima allerta e, soprattutto, un antivirus aggiornato sui device
che utilizzate, anche in smart working, nonché di inoltrare la presente a tutto il personale.

Cordiali saluti

Avv. Chiara Frangione



